Shrnuti:

— WAGO-I/O-SYSTEM umoziiuje reali-
zovat v podstaté libovolnou kombinaci
digitdlnich a analogovych signdlu,

— Tfidici systém je mozné snadno prizpuso-
bit budoucim zménam,

— flexibilni moZnosti programovani usnad-
fuji zmény usporadani prostor.

podfizenych stanic v kazdém patie. Na tento
fidici systém jsou pfipojeny i pozarni klap-
ky. WAGO-1/O-SYSTEM sbira data z vice

nez sta klapek v kazdém patie a prostfednic-
tvim Ethernetu je pfedava rovnéz systému fi-
zeni celé budovy.

Uspora kabelaze

,,Tato komunikaéni struktura ndm umoz-
nila uSetfit také velkou ¢ast ndkladii na in-
stalace,” konstatuje Sierck. Kromé zmenSe-
ni celkové délky kabelovych tras se snizi-
ly také néklady na kabely samotné a dalsi
instala¢ni material. Méné prostoru zabira
téZ protipozarni systém, protoZe v kazdém
patfe je tfeba instalovat jen dva etherneto-
vé okruhy.

téma

Ethernet je v tomto pfipadé zdkladem pro
decentralizovany a inteligentni fidici sys-
tém bez omezeni dostupnosti dat. WAGO-
-I/O-SYSTEM umoZiuje vytvofit témér li-
bovolnou kombinaci digitdlnich a analo-
govych signéli, popt. ji jesté zkombinovat
s navazujicimi subsystémy. ,,Systém muiZe-
me v budoucnu jednoduse rozsifovat tak, Ze
objedname jen nékolik svorkovych moduld,*
shrnuje Jan Sierck. Projekt budovy Kapstad-
tring 2 jesté neni u konce. Jak se budova pfi-
zpusobuje poZadavkim ndjemnikd, je vzdy
mozné prizpisobit jim rovnéz technické vy-
baveni budovy.

Stephan Lampe, WAGO

ITEA ocenila projekt zabezpeceni nemocnic proti
kybernetickym Gtokum

Predstavte si hackera, ktery prevezme
kontrolu nad systémem vytapéni, ventila-
ce a klimatizace nemocnice, aby zde zmé-
nil teplotu vzduchu na hodnotu, pfi niz se
snaze Sifi infekéni onemocnéni. Ponékud
désivy scéndf, ale v disledku ¢im dal béz-
néjsiho propojeni veskerych zafizeni budov
do tzv. chytrych systému Setficich provozni
naklady zdaleka ne neredlny. AvSak stejné
intenzivné se vyviji také kyberneticka bez-
pecnost zamérend pravé na tyto hrozby.
Jedna z uspésnych aplikaci kybernetickych
zabezpecovacich systémua vznikla v rdm-
ci projektu feSeného konsorciem FUSE-IT
a spolecnosti Airbus Cybersecurity v pro-
gramu ITEA, vyhlaSovaného klastrem Eu-
reka. Cleny klastru jsou vladni organiza-
ce vice neZ Ctyficeti statl, které podporuji
z vefejnych zdrojl projekty vyzkumu a vy-
voje zamérené na systémy a sluzby zaloZe-
né na softwarovych fesenich (SiSS — Soft-
ware-intensive Systems & Services). Na
tomto programu klastru ITEA spolupraco-
valo dvacet subjektt, mj. z Francie, Belgie,
Portugalska a Turecka. Projekt ziskal oce-
néni ITEA Award of Excellence.

Projekt se zaméfil na rovnovahu mezi
efektivitou a zabezpecenim systému spravy
budov. Na trovni uZzivatelského rozhrani na-
vrzeny systém umoZziuje operativni kontrolu
a fizeni budovy, zatimco rozhrani pro kont-
rolu zabezpeceni je urceno k dozoru nad fy-
zickym i logickym zabezpecenim prostor.
Systém Smart Secured Building, vyvinuty
v ramci projektu, mize byt dodan v podobé
jednotlivych komponent, jako integrovany
systém nebo jako sluzba. Technologie, kterd
byla implementovdna v mnoha prototypech
a predvadécich budovach, vyuziva sit inteli-
gentnich senzort, ontologii zabezpecené bu-
dovy véetné sledovani pripadnych anomaélii

a jednotné rozhrani pro fizeni efektivity pro-
vozu i bezpecnosti budovy.

Jednou z budov, kde byl systém demonstro-
van, byla nemocnice Centro Hospitalar Sdo
Jodo v Portugalsku, kterd patfila k partneram
projektu. Specidlni vyzvou zde bylo zajisténi
interoperability s jiZ nainstalovanymi zafize-

vysvétluje: ,, Tim, jak se stdvaji soucasné sys-
izolované dil¢i subsystémy (sprdva energetic-
kého toku, budov, bezpecnosti), ve kterych pak
vynika. Pravé na rozhranich téchto subsystémt
vSak odhalujete nedostatky v jejich interopera-
bilité ¢i bezpec¢nosti. Projekt konsorcia FUSE-

Obr. 1. Preddvdni cen ITEA Award of Excellence (foto: ITEA Office)

nimi od riznych dodavatelli vybaveni kom-
plexu, stejné jako integrace nejnovéjsich 1é-
katskych zafizeni. Pfizvanim zékaznika, jako
je nemocnice, k feSeni vyzkumné a vyvojové
faze projektu zarucilo, Ze navrZené feSeni je na
trhu konkurenceschopné, nebot fesi skutecné
problémy vyskytujici se v praxi.

Diky konsorciu fesitelti projektu FUSE-IT
mohou dnes nemocnice efektivné fidit energe-
tickou ndroc¢nost svych provozii a soucasné byt
zabezpecené proti kybernetickym ttokiim. Vi-
ceprezident programu ITEA Philippe Letellier

-IT nés presvédcil, nebot fesitelé si stanovili
za cil pravé prekonat tyto nedostatky a navrh-
nout systém napii¢ zminénymi subsystémy.
Cenu ITEA Award of Excellence za inovaci
si tak nepochybné zaslouZzi.*

Vice informaci o ocenéni ITEA lze zis-
kat na adrese https://itea3.org/project/fuse-
-it.html. Ke konsorciu FUSE-IT lze dohle-
dat podrobné informace na adrese https://
www.fuseit.com/.

(JH)
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